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一 种混沌图像加密算法的研究与改进 
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摘 要 ：利用混沌序列的特性，提 出了一种新的混沌图像加密算法，并进行改进．首先由复合混沌映射生成混沌序 

列，再结合灰度值替代和图像位置置乱方法对图像进行加密，然后进行实验仿真和性能分析，结果表明该算法具有 

一 定的有效性和良好的加密性能． 
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Study and Improvement of a Chaotic Image Encryption Algorithm 
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2 Modem Education Technology Center．Nantong Textile Vocational Technology College，Nantong 226007，China) 

Abstract：A new image encryption algorithm is presented and improved based on chaotic sequence．At first，the chaotic 

sequences&re generated by Logistic chaotic map．Then the image is encrypted oombining the method of grey value substi— 

tuting and position shuffling．The results of experiment simulation and performance analysis show that the algorithm  is 

valid and has good performance． 
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1 引言 

在信息时代，越来越多的信息在网络中传输，由 

于 Internet网传输图像数据方便快捷，图像信息已 

成为人类进行信息交流的重要手段之一，其安全性 

问题也同时被提上了日程．加密技术是保护信息安 

全最有效的手段，已经成为一项非常实用又急需快 

速发展的关键技术． 

近年来，随着混沌动力学的发展，人们已经逐渐 

认识到混沌的重要作用，并开始研究和利用混沌．混 

沌现象是非线性动力系统中出现的一种确定性的、 

内在随机过程的表现，混沌系统产生的混沌信号具 

有类似白噪声，结构复杂，难以分析，以及对初始条 

件和控制参数极端敏感等特性，特别适用于数据加 

密．混沌系统用 于数据加密最早 由英 国数学家 

Matthews提出【 ，此后人们提出了多种基于混沌的 

图像加密算法 。]，主要可分为灰度值替代或像素 

位置置乱，以及两者的结合，但其安全性和效率还有 

待进一步提高． 

本文提出并改进了一种新的混沌图像加密算 

法，进行实验仿真和性能分析，结果表明改进后算法 

具有较好的性能． 

本文采用一个 Cubic—Henon复合混沌映射为例 

来进行图像加密，其方程如下： 

fz[忌+1]=一3a~Ek]+4x [忌] 

y[1e+1]=1+0．3z[忌]一1．4．y [尼] (1) 

l [ +1]： [忌] 

式中，z[k]是 Cubic混沌映射的状态；y[k]、 [k] 
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是Henon混沌映射的状态． 

2 混沌图像加密算法研究 

一 幅灰度图像可以表示为M ×N矩阵形式，像 

素值 ∈[0，255]，且相邻像素在空问域上具有很强 

的相关性．本文所采用的方法是利用混沌系统产生 

的混沌序列作用于原图像，进行像素位置变换，改变 

原图像中像素点的排列顺序，从而使得原图像变成 
一

幅杂乱无章的图像，达到良好的加密效果． 

2．1 加解密算法 

加密过程如下： 

第一步 给定初值 z， ， (令初值为加密密 

钥)，由式(1)迭代 N一1次得{z1，z2，⋯， }，{Yl， 

Y2 9*o o，Yn}序列，分别升序排列得新的序列 {37 】， 

z 2，⋯，x }，{Y 1，Y 2，⋯，Y }． 

第二步 定位 在．z 中的位置序数和Y 在 

中的位置序数，得到位置序列分别记为：r(t，：)： 

( 1， 2，⋯，r )， (t，：)=(s1，S2，⋯，5 )．并进行循 

环得到位置矩阵 r和 ． 

第三步 以r为图像矩阵A的行地址置换码， 

对图像矩阵 A进行行地址变换；以s为图像矩阵A 

的列地址置换码，对图像矩阵A进行列地址变换． 

第四步 再重复 1次第三步，变换后即可得到 

加密图像． 

算法实现如下： 

for f= 1：N ： 

32(1)=keyl； (1)=key2；2(1)=key3； 

for 7l： 1：N 一1； 

32( +1)=一3*z(72)+4* ( )* (，2)*z 

( )； 

( +1)： 1+0．3*z(7"／)一1．4*Y( )*Y 

(，2)； 

z( +1)=Y( )； 

end；％产生混沌序列 

[z L，s(t，：)]：sort( )； 

[j，一L，，(t，：)]：sort(y)；％产生位置序列 

keyl二z( 十1)；key2= ( 十1)；key3=z( 十1)； 

end； 

解密过程是加密算法的逆运算，先进行列地址 

变换，再进行行地址变换，从而恢复出原始图像． 

2．2 实验仿真 

本文对一幅尺寸大小为512×512的Lena图像 

进行加密，其仿真结果如图 1所示．仿真时取加密密 

钥与解密密钥相同，分别为 z=0．655、Y=0．2、 
= 1．2． 
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图 1 混沌图像加解密仿真图 

由图 1可知：原始图像经加密后，图像变得杂乱 

无章、不可识别，而加密图像经正确的密钥解密后又 

能恢复出原始图像；但密文直方图和原始图像直方 

图相同，说明该算法没有改变图像的直方图分布，抗 

统计攻击能力较差． 

3 混沌图像加密算法的改进 

目前大量文献研究表明[4-6]：很多图像加密方 

法仅仅是利用混沌序列产生置乱地址矩阵，打乱了 

像素位置，图像的灰度直方图并没有发生变化，很容 

易被攻击者破译，而对这些方案进行改进都是引入 

扩散函数．在加密方案中引入扩散函数可以将明文 

中每一位的影响扩散到整个密文中，从而弥补单纯 

像素置乱加密算法的不足，同时可以有效地抵抗统 

计攻击． 

通过研究发现，利用灰度值替代的时候也可以 

改变图像的直方图分布情况，且该算法比较简单，能 

达到扩散函数相同的效果，如将像素值替代引入到 

像素位置变换中，正好能弥补像素位置变换不改变 

密文图像直方图分布这一缺点，因此引出基于混沌 

的图像加密改进算法． 

3．1 加解密算法 

改进后的加密算法在像素位置变换前，先进行 

戳 一 一瞬 一 一 
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很显然，逐渐求精的定位算法要求的网络连通 

度较高，这一点跟 Zh0u中所提算法类似 5．原因在 

于，这些算法都是利用真实距离进行多边迭代，所以 

在各向异性条件下表现较好，但是为了得到真实距 

离，它们都需要利用节点密集的网络局部拓扑，并且 

在连通度较高的条件下，性能较好． 

5 结束语 

锚节点仅能在水面部署是水下传感网面临的一 

个现实问题，本文分析了此种三维水下场景中传感 

器节点自定位的困境，提出一种新的从水面向水底 

逐级定位，按级加权迭代求精的定位算法，并利用已 

知的节点深度信息来修正每次迭代结果，提高算法 

精度，仿真结果显示该算法各种表现良好，包含各向 

异性拓扑 ． 
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